Zautomatyzowane testowanie
aplikacji webowych
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Btedy w aplikacjach webowych

* Cross Site Scripting

* Cross Site Request Forgery

* |njection Bugs (SQL Injection, LDAP Injection...)
e Bad Session Management

* Remote File Execution

e Logical Bugs



Automatyzacja

 Automatyzacja powtarzalnych procesow jest
zupetnie naturalna

o Kazdy proces sktadajgcy sie z sekwencji wielu
powigzanych, niezmiennych czynnosci warto
zautomatyzowac! (oszczednosc czasu,

pieniedzy)

o Czy testy bezpieczenstwa aplikacji webowej
mozna wykonywac w sposob automatyczny?



Testowanie aplikacji webowej -
schemat

Znajdz punkt wejsciowy
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Popularne narzedzia

 WebFuzz

e Nikto
 Powerfuzzer
e Wfuzz
 Nessus

e Skipfish

e sglmap



Ztozonosc aplikacji webowych

* Aplikacje webowe stajg sie coraz bardziej
rozbudowane.

* | ogika aplikacji nie opiera sie jedynie na
pojedynczych parach ,,odpowiedz-zgdanie”.

 Oprogramowanie posiada stan.

* Uzyskanie oczekiwanego wyniku wymaga
wykonania sekwencji operacii.



Ztozonosc aplikacji webowych

[ Proces logowania H Krok 1 H Krok 2 }
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[ Potwierdzenie }4—[ Weryfikacja }4—[ Krok 3 }

Przyktady:
*Wirtualny koszyk
*Sktadanie transakcji
*Testy
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Ztozonosc aplikacji webowych
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Ztozonosc aplikacji webowych
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Narzedzia testujgce

[Oprogramowanie testujace}

|
A/ Y

[ Stanowe } [ Bezstanowe }

Potrzeba wprowadzenia oprogramowania
testujgcego opartego na scenariuszach.




Narzedzia testujgce

{Oprogramowanie testujace]

\J Y
Wirtualna Rzeczywista
przegladarka przegladarka
Canoo Selenium

HTMLUnit Web Al




Selenium

 Oprogramowanie automatyzujgce testy aplikacij
webowych

e Sktada sie z wielu komponentow: Selenium
DE, Selenium Remote Control, Selenium Grid

* |Integracja z wieloma jezykami programowania

 Ma zastosowanie przy testowaniu aplikacji pod
katem wystepowania luk w bezpieczenstwie

 Open-source



Selenium

public void runTest() throws Exception
{

setUp("http://www.example.com/", "*firefox");

List<String> xssPayloads = getPayloads();

for(String s : xssPayloads)

{
selenium.open("/");
selenium.type("test", s);
selenium.click("confirmButton");
selenium.waitForPageTolLoad("10000");
checkForXss(selenium.getHtmlISource());
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Web Al

 Darmowa biblioteka .NET
« Swietna integracja z IDE Visual Studio
* Mozliwosc testowania aplikacji Silverlight

 Bardzo dobre wsparcie dla drag&drop oraz
AJAX

 Brak otwartych zrodet



Web Al

void runTest()
{
List<string> xssPayloads = getPayloads();
Settings mySettings = new Settings(BrowserType.InternetExplorer, @"D:\webtests\log\");
Manager myManager = new Manager(mySettings);
myManager.Start();
myManager.LaunchNewBrowser();

foreach(String s in xssPayloads)

{
ActiveBrowser.Navigate To("http://www.example.com");
Element input1 = ActiveBrowser.Find.Byld("test");
ActiveBrowser.Actions.SetText(input1, s);
HtmlInputSubmit submit = form.Find.Byld<HtmlInputSubmit>("confirmButton");
checkForXss(ActiveBrowser.ViewSourceString());

}
}



Selenium, Web All - mozliwosci

* MozliwoscC petnego odwzorowania dziatan
uzytkownika

» Klikanie elementow, wybor elementow z listy,
przejscia do nowych stron, wywotywanie
zdarzen, mozliwosc sterowania praca
przegladarki itd.

* Selenium oraz Web Aii nie sg narzedziami
wyspecjalizowanymi w testowaniu
bezpieczenstwa aplikacji webowych.



Budowa wiasnhego fuzzera -
architektura

[ Proxy/Serwer HJavaScript engine o " Pr?gﬁlee}cgi;ka }
[ XML Config j
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Budowa wtasnego fuzzera -
serwer/proxy

* Posredniczenie w potgczeniu pomiedzy
testowang aplikacjg a aplikacjg testujgca

* \Wbudowane metody generowania payloadow
* Analiza nagtowkow HTTP

* Przygotowanie scenariuszy testowych na
podstawie plikow XML

* Analiza zrodet stron | wykrywanie btedow
e Sledzenie nowy stron



Budowa wtasnego fuzzera -

przegladarka

* Przeglagdarka (Firefox) uruchamia sie
automatycznie.

 Budowany jest tymczasowy profil (prefs.js):

"noAccess");"

"user_pref("capability.policy.default. Window.alert",

o "user_pref("capability.policy.default.\WWindow.confirm",

"noAccess");"

» "user_pref("capability.policy.default.Window.prompt",

"noAccess");
o "user_ pref("network.proxy.http”, "localhost");"

o "user_ pref("network.proxy.http port", port);"
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Budowa wiasnhego fuzzera -
komunikacja

Czy sg nowe komendy?
ZwrocC wyniki analizy strony

Proxy/Serwer T XMLHttpRequest JavaScript
V -

Komendy, parametry
Dodatkowe informacje
Payloady
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Budowa wtasnego fuzzera -
Javascript

* \Wykonywanie polecen otrzymanych od serwera
* Analiza drzewa DOM

e Symulowanie dziatan uzytkownika

* Analiza tresci strony



&) Mozilla Firefox

Plik. Edycja Widok Historia Zakladki Narzedzia Pomoc
“ - c ) http://lecalhost:9191/ApeironWebApp/apeiron.html

Czesto odwiedzane | | Pierwsze kroki 5y Aktualnosci

http://localhost:9...bApp/apeiron.html

S EC gference

- 10 kwietnia, Krakow Added

orderid: ":!--"<alert(X55)>=&{()}
desc: ";!--"<alert(XSS)==&{()}




Problemy

e Self Origin Policy

* \Walidacja danych po stronie przegladarki
* \Wykrywanie podatnosci

* \Wykrywanie nowo otwartych stron
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Live demo



Ograniczenia

* Mniejsza wydajnosc (request, response,
wygenerowanie strony, analiza drzewa DOM...)

« CAPTCHA
* Trudnosci w implementacji
e Koniecznosc¢ uktadania scenariuszy testowych



Pytania
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Dziekuje za uwage!
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