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Wprowadzenie

Raporty nt. incydentow bezpieczenstwa oraz
wykonywane w polskich przedsiebiorstwach audyty
bezpieczenstwa pokazujg, iz w wielu systemach
Informatycznych pomimo wdrozenia kosztownych
produktow zabezpieczen wartosciowe zasoby IT nie
Sg wtasciwe chronione.

Czestym tego powodem jest zle wykonany projekt
zabezpieczen.

Btedy projektu zabezpieczen sprawiajg, ze
zastosowane w systemach informatycznych srodki
ochrony nie wykonujg poprawnie swoich zadan, a
jedynie sprawiajg mylne poczucie bezpieczenstwa.



M. Stawowski: Efektywne zarzadzanie projektami zabezpieczen systemoéw informatycznych w oparciu 0 metode PRINCE2™

OPRACOWANIE DOKUMENTU
PROJEKTU

—

SPRECYZOWANIE ZALOZEN PROJEKTU
ORAZ ZEBRANIE DANYCH O SYSTEMIE
INFORMATYCZNYM

WDROZENIE ZABEZPIECZEN

INSTALACJA ORAZ KONFIGURACJA
ZABEZPIECZEN | SYSTEMU ZARZADZANIA

ANALIZA RYZYKA | SPECYFIKACJA
WYMAGAN BEZPIECZENSTWA

SZKOLENIA KADRY IT

OPRACOWANIE ARCHITEKTURY
ZABEZPIECZEN SIECI

OPRACOWANIE DOKUMENTACJI
PO-WYKONAWCZEJ

WYBOR PRODUKTOW DO WDROZENIA
PROJEKTU ORAZ USTALENIE WYTYCZNYCH DO
INSTALACJI | KONFIGURACJI ZABEZPIECZEN

OPRACOWANIE INSTRUKCJI ZARZADZANIA
ZABEZPIECZEN | OBSLUGI INCYDENTOW

OPRACOWANIE INFRASTRUKTURY
ZARZADZANIA ZABEZPIECZEN

TESTY AKCEPTACYJNE

USTALENIE WYMAGAN | ODPOWIEDZIALNOSCI
PERSONELU OBStLUGI

DOSTROJENIE KONFIGURACJI
ZABEZPIECZEN

OPRACOWANIE ZASAD ZARZADZANIA
ZABEZPIECZEN | OBSLUGI INCYDENTOW

UZUPELNENIE DOKUMENTACJI | ODDANIE
ZABEZPIECZEN DO EKSPOLATACJI

OPRACOWANIE PLANU TESTOW
AKCEPTACYJNYCH

SRODOWISKO PROJEKTU
- INTERESARIUSZE (BIZNES, UZYTKOWNICY, DOSTAWCY)

- KONKURENCJA, INNE PROJEKTY, ...
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Brak odpowiedniej wspotpracy i niedostateczne
zaangazowanie kierownictwa firmy i uzytkownikow
produktow projektu (administratorow zabezpieczen)

Pracownicy firmy nie zgadzajg sie na wdrozenie
zalecen projektu (np. zablokowanie GG, odebranie
praw administratora, itp.)

Przekroczony czas realizacji projektu (np. brak
wymaganego wsparcia lokalnych administratorow,
Interpretacja wymagan zostata zmieniona w czasie
realizacji projektu).
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Brak odpowiedniej wspotpracy i niedostateczne
zaangazowanie kierownictwa firmy i uzytkownikow
produktow projektu (administratorow zabezpieczen)

Czesto projektant/integrator unika kontaktu z klientem
— uwaza, ze wie od niego lepiej jakich zabezpieczen
potrzebuje.

Wdrozone zabezpieczenia nie odpowiadajg
wymaganiom klienta (np. niedoktadnie zdefiniowane
produkty koncowe projektu, zbyt wygorowane
wymagania, klient nie otrzymat odpowiednich
narzedzi, dokumentow i szkolen).
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Brak jasno okreslonych celéw biznesowych,
koncentracja na IT

Problem z uzyskaniem budzetu (np. na szkolenia, na
audyt)

Wdrozony projekt nie ma uzasadnienia biznesowego
(np. koszt wdrozona zabezpieczen przekracza wartosc
chronionych zasobow).
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Brak jasno okreslonych celéw biznesowych,
koncentracja na IT

RozwQj systemu informatycznego bedzie wymagat
duzych naktaddw na modyfikacje/rozbudowe
wdrozonych zabezpieczen (brak skalowalnosci).

Brak jednomyslinosci | spory pomiedzy
Interesariuszami projektu (klient - dostawca, takze
wewnatrz firmy klienta, np. dziat IT | dziat
bezpieczenstwa).
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Oszczednosci na analizie wymagan - zabezpieczenia
ustalone bez analizy ryzyka, tylko w oparciu o ,dobre
praktyki”

Wdrozone zabezpieczenia sg nieadekwatne do
rzeczywistych potrzeb (np. kosztowne zabezpieczenia
zostaty wdrozone pomimo wystepowania niewielkiego
ryzyka, zas dla istotnych zagrozen srodki ochrony nie
zostaty wdrozone).

Niewtasciwe wykorzystanie budzetu (np. zakup
urzadzen o zbyt duzej wydajnosci lub niepotrzebnych
funkcjach, a brak srodkow na narzedzia raportowania |
szkolenia kadry IT).

Brak analizy wymagan w zakresie utrzymania ciggtosci
dziatania.
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Niedostateczna kontrola zmian konfiguracji*

Tymczasowe ustawienia konfiguracji zabezpieczen
zostajg oddane do eksploatacii.

Zabezpieczenia zostajg tymczasowo wytgczone w

czasie ustalania przyczyn nieprawidiowego dziatania
aplikacji.

*Przyktady z audytow:

1. W systemie bankowo $ci internetowej strefa DMZ zostata tymczasowo
pot gczona ze stref g wewn etrzn a.

2. W sieci LAN instytucji finansowej moduty FW/IPS w switchach zostaty
wyt gczone na skutek probleméw wydajno  sciowych dziatania aplikacji.




11

M. Stawowski: Efektywne zarzadzanie projektami zabezpieczen systemoéw informatycznych w oparciu 0 metode PRINCE2™

Niedostateczna kontrola jakosci - w konsekwencji

btedy projektu | iImplementacji zabezpieczen wychodzg
dopiero w trakcie eksploatacii

Do wdrozenia projektu zostaty uzyte produkty o
nieodpowiedniej jakosci* (stabilnosci, wydajnosci, itp.).

Do realizacji projektu zostall zaangazowani
wykonawcy o niedostatecznych kwalifikacjach.

*Przykiad:

Urzadzenia UTM zastosowane w Centrum Danych. Zablokowanie =~ modutu IPS w

UTdM_spowodowa’fo niedost epno s$¢ ustug Centrum Danych przez ponad 24
godziny.
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Niedostateczna kontrola jakosci - w konsekwenc]i
btedy projektu | iImplementacji zabezpieczen wychodzg
dopiero w trakcie eksploatacii

Niewtasciwie zdefiniowane testy akceptacyjne,
skoncentrowane identyfikacji podatnosci chronionych
zasobow, a nie weryfikacji poprawnosci dziatania
wdrozonych zabezpieczen.

Audyt wykonany niezaleznie, po zakonczeniu projektu
zabezpieczen, wykazuje stabosci ale projektu nie
mozna juz zmienic.
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Zarzgdzanie projektem

PRINCE2™ (Projects In a
Controlled Environment).

Wiasnosc brytyjskiego Office of
Government Commerce (OGC).

Uniwersalna metoda zarzadzania
projektami.

Zastosowanie w projektach
dowolnego rodzaju i wielkosci.

t atwo dopasowuje sie do
srodowiska projektu.

Wyktad omawia praktyczne aspekty zastosowania metody
PRINCE2™ w projektach zabezpieczen systemow
Informatycznych.
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Zarzgdzanie projektem

~
POMYSL / POTRZEBA
STUDIUM WYKONALNOSCI, RFP, ...
ZLECENIE PROJEKTU
- - -
Cykl zycia
INICJOWANIE PROJEKTU projektu
WYKONANIE PROJEKTU zabezpieczen
VOP *Zarzadzanie projektem
Ols(ristezri:f;’a « OPRACOWANIE DOKUMENTU PROJEKTU (OGC PRINCE2™,
yste ) = PMI PMBOK®, itd.)
Zabezpieczen
*Zarzadzanie
wytwarzaniem
WDROZENIE ZABEZPIECZEN produktow projektu
(standardy, wytyczne
producentow, itd.)
[
EKSPOLATACJA
OCENA WARTOSCI
- MODERNIZACJA LUB LIKWIDACJA
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Zarzgdzanie projektem

PRINCE2™ to strukturalna metoda zarzgdzania
projektami:

Zasady (Principles ) - musz g by € przestrzegane przez caty czas trwania projektu
(np. state uzasadnienie biznesowe, skoncentrowanie na produktach).

Tematy (Themes) - odnosz q sie do kluczowych aspektow projektu -
uzasadnienie biznesowe, organizacja, jako $¢€, plany, ryzyko, zmiany i post ep.

Procesy ( Processes ) - to czynno sci jakie nale zy wykona ¢ w ramach zarz adzania
projektem (np. inicjowanie projektu, zarz  adzaniem etapem, zamykanie projektu).

Srodowisko projektu ( Project environment ) - PRINCE2™ to metoda ogdlina,
ktor g nalezy dostosowa € do srodowiska projektu, m.in. rozmiaru i
skomplikowania projektu, typu projektu, specyfiki f irmy, itd.

ZASADY

SRODOWISKO PROJEKTY
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Zespot zarzadzania projektem

Zarzad wyzszego poziomu (firmy, programu)

Komitet Sterujacy (KS)

r , , , .
. Gtéwny Uzytkownik | Przewodniczacy KS ,
: (strona klienta) : (strona klienta) Gtowny Dostawca

Koordynator projektu
(strona klienta)

Zespot zarzgadzania |
projektem zabezpieczen ]

I |
‘ Cztonek zespotu JJ
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Uzasadnienie biznesowe (Business Case)

Powody realizacji projektu, ustalone na podstawie
oszacowania kosztow, ryzyka i spodziewanych
Zyskow.

W PRINCE2™ uzasadnienie biznesowe jest tworzone
przed rozpoczeciem projektu, a w czasie trwania
projektu uszczegotawiane | weryfikowane.

Uzasadnienie biznesowe dostawcy nie pokrywa sie z
uzasadnieniem biznesowym klienta (?)
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Uzasadnienie biznesowe

W przypadku projektu zabezpieczen trudno jest
wskazac zyski finansowe z produktow projektu.

Zabezpieczenia IT mozna traktowac jak ubezpieczenie
biznesu firmy, tzn. brak zabezpieczen oznacza ryzyko
dla firmy.

Odpowiednio zabezpieczony system informatyczny
zapewnia firmie dobre warunki do prowadzenia
dziatalnosci biznesowej, m.in.:

mozliwos¢ szybkiego i bezpiecznego wprowadzania
nowych ustug IT | przez to mozliwosc¢ rozszerzenia oferty,

wiekszy dostep do klientow, zwiekszenie satysfakcii
klientdw, podwyzszenie konkurencyjnosci rynkowej, itp.
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Uzasadnienie biznesowe

Uzasadnienie biznesowe powinno konkretnie opisywac
jakie zasoby IT bedg chronione przed istotnymi
zagrozeniami, jakie jest znaczenie (wartosc) tych
zasobow dla biznesu firmy i na jakie ryzyko narazona
jest firma w razie zlekcewazenia bezpieczenstwa.

Poprawnie zdefiniowane uzasadnienie biznesowe
pomaga dziatowi IT uzyskac¢ zasoby (budzet) na
wtasciwg realizacje projektu (m.in. szkolenia, audyt).
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Etapy | czynnosci (procesy) w projekcie

[ Etap inicjowania

I Etap wykonania projektu

Zarzadzanie strategiczne projektem

1 {

| T+

Zarzadzanie
zakresem etapu

Zamykanie projektu

: {

Y

Przygotowanie projektu
Inicjowanie projektu

Sterowanie etapem

Zarzadzanie wytwarzaniem produktéow
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| Etap projektu I I Etap wdrozenia |
OPRACOWANIE WDROZENIE
DOKUMENTU PROJEKTU ZABEZPIECZEN

Etapy
zarzgdzania
projektem

Etapy
specjalisty
-czne
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Produkty zarzadcze (dokumenty, raporty, ...)

| Etap inicjowania | Etap wykonania projektu |

Zlecenie
przygotowania
projektu Zarzadzanie strategiczne projektem
(project mandate)
A A
Zarzadzanie I-na., nadzwyczajny . .
zakresem etapu L (Exception Flan) Zamykanie projektu
v T Raport !mﬁnuwy I-Ihlmn_mml_al:iu
Przygotowanie projektu (it Pt Roport rastoprayh
Inicjowanie projektu |.
hd
Sterowanie etapem
Dokument Inicjujacy Projekt - -
(Project Initiation Documentation) Zarzadzanie wytwarzaniem produktéw
Zalozenia projektu ( Project Brief)
- role i odpowiedzialnosé zespolu Raport okresowy
- formula realizacji projektu (Mighlight Report)
_OPis produktow projektu Dziennik (Daily Log)
- uzasadnienie biznesowe s =
- zarzadzanie ryzyka Raport o istotnych I - zagadnienia
- ryzyka

- zarzadzanie jakosci odchyleniach )
= zarzadzanie konfiguracji (Exception Reporf) - kontrola jakosci
- plan komunikacji L - zapis konfiguracji

- doswiadczenia, itp.

= plan projektu (dokladny opis produktow)
= plan przegladu korzysci

21
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Planowanie oparte na produktach
(Product-based planning)

W zatozeniach projektu tworzymy ogolny opis produktow
projektu.
Dokument projektu zabezpieczen

Wdrozone zabezpieczenia (techniczne, organizacyjne, itd.)

Tworzymy Diagram Struktury Produktow (Product
Breakdown Structure).

W planie projektu tworzymy szczegotowe opisy produktow
(w tym harmonogram prac).

Tworzymy Diagram Nastepstwa Produktow (Product Flow
Diagram).
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Diagram Struktury Produktow

zabezpieczen

Dokument projektu

1. Specyfikacja

wymagan
bezpieczenstwa

2. Architektura
systemu zabezpieczen

3. Specyfikacja
produktow do
wdrozenia projektu

4. Infrastruktura
zarzadzania
zabezpieczen

5. Wymagania i
odpowiedzialnosc¢
personelu obstugi

6. Plany testow
akceptacyjnych

1.1. Opis
zasobow IT
(aplikacji, baz
danych, itp.)

1.2. Opis
urzadzen
sieciowych

1.3. Opis
urzadzen
zabezpieczeii
sieciowych

1.4. Opis
zabezpieczen w
S0, aplikacjach i
bazach danyc

2.1. Schemat
infrastruktury
sieciowej

3.1. Lista sprzetu i
oprogramowania

4.1. Opis
istniejacych
systemoéw
zarzadzania

2.2. Strefy
bezpieczenstwa

3.2. Wytyczne do
wdrozenia
zabezpieczen

4.2. Opis systemu
— zarzadzania
zabezpieczen

2.3. Urzadzenia

3.3. Szacunkowe

4.3. Wytyczne do
— wdrozenia systemu
zarzadzania

1.5. Opis istotnych
zagrozen zasohow IT

1.6. Wymagania
bezpieczenstwa
firmy, prawa, ...

1.7. Opis zabezpieczen
wymaganych dla
zasobow IT

5.1. Struktura
organizacyjna
firmy

— 6.1. Testy funkcjonalne

5.2. Dokumenty
polityki
bezpieczenstwa

6.2. Testy
zabezpieczen

brzegowe — = e
wdrozenia
2.4. Warstwy ochrony
OZNACZENIA:
GRUPA PRODUKTOW PRODUKT

PRODUKT

ZEWNETRZNY

5.3.Rolei
odpowiedzialnosc¢

5.4. Zasady biezacej
obstugi zabezpieczen
(w tym backup)

5.5. Zasady obstugi w
sytuacjach
wyjatkowych

5.6. Lista szkolen dla
kadry IT
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Diagram Nastepstwa Produktow

1.1. Opis

zasobow IT
(aplikacji, baz
danych, itp.)

2.1. Schemat
infrastruktury
sieciowej

1.2. Opis
urzadzen
sieciowych

1.3. Opis
urzadzen
zabezpieczen
sieciowych

1.4. Opis
zabezpieczen w
S0, aplikacjach i
azach danych

1.5. Opis zagrozen
zasobow IT

)

1.7. Opis zabezpieczen
wymaganych dla
zasobow IT

2.2. Strefy
bezpieczenstwa

1.6. Wymagania
bezpieczenstwa
firmy, prawa, ...

4.1. Opis
istniejacych

systemow
zarzadzania

v

2.3. Urzadzenia
brzegowe

.
Ve

3.1. Lista sprzetu i
oprogramowania

5.1. Struktura
organizacyjna
firmy

5.4. Zasady biezacej
obstugi zabezpieczen
(w tym backup)

5.3. Role i

odpowiedzialnos$é sytuacjach
5.2. Dokumenty wyjatkowych
polityki
bezpieczenstwa

5.5. Zasady obstugi w

4.3. Wytyczne do
wdrozenia systemu

4.2. Opis systemu
zarzadzania
zabezpieczen

!

2.4. Warstwy ochrony
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zarzadzania

N

3.3. Szacunkowe

koszty zakupu i
wdrozenia

3.2. Wytyczne do
wdrozenia

zabezpieczen

_—

5.6. Lista szkolen dla
kadry IT

6.1. Testy funkcjonalne

v

6.2. Testy
zabezpieczen
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Przeglad jakosci (Quality Review)

Prezentacja produktow posrednich uzytkownikom
(administratorom zabezpieczen).

Testy akceptacyjne, audyt, ...

W przypadku projektu zabezpieczen korzystne jest rozdzielenie
prac pomiedzy dwoch wykonawcow — projektant i integrator:

*Integrator w trakcie wdrozenia zweryfikuje jakos¢ dokumentu
projektu.

*Projektant po wdrozeniu zabezpieczen moze zweryfikowac
prace integratora.

*Mniejsze ryzyko ,napompowania” kosztow projektu, gdy
projektant nie sprzedaje oprogramowania/urzgdzen do
wdrozenia zabezpieczen.
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Podsumowanie

Zastosowanie PRINCE2™ (Ju
metody) do zarzadzania proje
gwarancji sukcesu projektu, a

0 Innej sprawdzonej
Ktem zabezpieczen nie daje

e zhacznie zmniejsza

ryzyko wystgpienia problemow natury organizacyjnej,

m.in.:

Brak odpowiedniej wspotpracy i niedostateczne
zaangazowanie kierownictwa firmy i uzytkownikow.

Brak jasno okreslonych celow biznesowych projektu.

Oszczednosci na analizie wymagan - zabezpieczenia
ustalone bez analizy ryzyka, tylko w oparciu o ,,dobre

praktyki”.

Niedostateczna kontrola zmian konfiguracji | jakosci.
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Pytania

Mariusz StawowskKi
mstawow@clico.pl



