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‘\Agenda w

Bezpieczenstwo aplikacji webowych — specyfika problemu

Metody testowania aplikacji
» Testy dynamiczne i statyczne, narzedzia
Typowe podatnosci i ich testowanie
» Czy automaty dadzg rade?
Co trzeba przemysle¢ zanim rozpocznie sie testowanie?
Préby standaryzaciji
= OWASP ASVS
= OWASP Testing Guide



hI'rochc? statystyki w

Wiekszos¢ aplikacji tworzonych na zamoéwienie posiada istotne podatnosci
(o znacznym wplywie na ryzyko)

Dotyczy to zwtaszcza aplikacji webowych

» Pieta achillesowa wspotczesnych systemow IT

Urgent 8918 2287 [ 18.77%

Critical 44669 5511 45.79% 45.22%
High 35375 8807 36.26% 72.27%
Medium 4908 4455 5.03% 36.56%
Low 3663 3618 3.75% 29.69%

24678 aplikacji przebadanych metodami testu penetracyjnego black-box,
white-box oraz skanerami automatycznymi w roku 2008 (8 réznych firm)

Zrodio: WASC Web Application Secuirty Statistics
http://projects.webappsec.org/Web-Application-Security-Statistics



‘\1 naszych doswiadczen w

Testy najczesciej sa zamawiane tuz przed wdrozeniem produkcyjnym

» W wiekszosci przypadkow tylko testy penetracyjne
= (Czesto jest to jedyna forma weryfikacji bezpieczenstwa

Kluczowe podatnosci znajdujemy w ok. 70% badanych aplikacji
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N/Ietody testowania
p &

Testy dynamiczne

= testy skanerem zautomatyzowanym
= testy penetracyjne

Testy statyczne
= wywiad
= testy skanerem zautomatyzowanym
= przeglad kodu

Uwaga! Wazny jest efekt koncowy a nie zastosowane metody

Skutecznosc¢
wykrycia Czas i cena
problemow




‘\‘resty penetracyjne w

Kontrolowane préby przeltamania zabezpieczen

Symulacja ataku na aplikacje
» Testerzy powinni uzywac podobnych metod i narzedzi jak potencjalny intruz

Testy blackbox
» jdentyczny zaséb informaciji jak potencjalny uzytkownik

Testy whitebox

» dostep do dokumentaciji projektowej, kodu zrédtowego, konfiguracii,
mozliwosc¢ przeprowadzenia wywiadow

... i odcienie posrednie



‘\‘Festy penetracyjne

Zalety

spojrzenie ,z punktu widzenia intruza”

-
\ I

» jak wiele moze zdziata¢ potencjalny intruz? (réwniez: czego moze sie

dowiedzie¢ o budowie systemu)
metoda (stosunkowo) szybka
metoda (stosunkowo) tania

Wady

nie dajg gwarancji wykrycia wszystkich podatnosci
zakres ciezki do scistego zdefiniowania

Istnieje ryzyko spowodowania awarii

bardzo duzo zalezy od doswiadczenia zespotu testowego
ciezko jest rozliczyC testerow z niewtasciwego wykonania



‘\Skanery zautomatyzowane w

Istniejq ...ale:

Ciezko jest zaprogramowac skaner ktory ,przejdzie” catg aplikacje

Specyficzne podatnosci ciezko jest testowa¢ automatem (trudnosci z
zaprogramowaniem warunku powodzenia)

Nie sg (i nie bedg) w stanie testowac podatnosci w logice aplikacji
Cena rzadko kiedy uzasadnia nabycie przez uzytkownika kohcowego
Wynik trzeba interpretowac (problem false positives)

Zaleta: test jest powtarzalny



ereglad kodu zrodtowego w

Wspotczesne aplikacje z reguly sg dos¢ rozbudowane

W praktyce ciezko jest ,,z doskoku” zrozumie¢ duzy skomplikowany kod

Mozliwe dzialanie wybiorcze
» przeglad funkcji bezpieczenstwa (np. uwierzytelnienie, autoryzacja transakciji)
» przeglad implementacji zabezpieczen (np. walidacja, szyfrowanie, etc)
» wywiad z developerami wspomagajacy przeglad kodu
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‘\'e‘kanery kodu zrodtowego w

Zalety:

= sg w stanie szybko rozpoznac typowe podatnosci (typowo zakodowane)
= powtarzalnosé

Wady:

Jedng podatnos¢ mozna zakodowac na wiele sposobow
Nie wykryjg bteddw logicznych

Nie wykryjg btednej architektury

Nie wykryjg btedow implementacji zabezpieczen
(np. szyfrowania)

Wiekszos¢ produktéw raczej przeznaczona dla developera niz dla
»audytora”
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Typowe podainosci
. 1 proolerny z tasiouwraniarm




‘\OWASP Top 10 (2010 RC1)

Al - Injection Flaws

A2 - Cross Site Scripting (XSS)

A3 - Broken Authentication and Session Management
A4 - Insecure Direct Object Reference

A5 - Cross Site Request Forgery (CSRF)

A6 — Security Misconfiguration

A7 - Failure to Restrict URL Access

A8 — Unvalidated Redirects and Forwards

A9 - Insecure Cryptographic Storage

A9 — Insufficient Transport Layer Protection

Zrédto: http://www.owasp.org/
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“SQL injection

Atak wykorzystujacy nieudolne potaczenie aplikacji i bazy danych

"SELECT * FROM users WHERE name = " +
request.getParameter ("username") ;
Skutki:
= wyciggniecie dowolnych danych z bazy zasilajgcej aplikacje
= obejscie logiki biznesowej (i wiekszosci zabezpieczen)
= ograniczenia: ...doswiadczenie i wyobraznia intruza ;)

14



‘\SQL injection - testowanie w

Trzeba sprawdzi¢ wiekszos¢ parametrow w catosci aplikacji (te ktére sq
czescig zapytan do bazy)

Trzeba rozpozna¢ sposob przetwarzania danych przez aplikacje

Automat

= wykryje tylko bardzo oczywiste przypadki

= mato ktory jest w stanie wykry¢ podatnosc¢ o ile aplikacja nie reaguje btedem
na niepoprawng skfadnie SQL

= w wiekszosci przypadkow nie jest w stanie dobrac sktadni SQL tak zeby
zmienione zapytanie byto poprawne sktadniowo
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hSQL injection - testowanie w

Przeglad kodu

» tak — jesli dostep do danych jest zorganizowany w sposob jednolity
" mozna poszukiwac ciggéw znakow charakterystycznych dla sklejania SQL
» da sie w miare dobrze automatyzowac (skryptami)

Uwaga na przypadki specjalne !

= np. dynamiczny blok PL/SQL w Oracle
» fantazja developerdéw nie zna granic ;)
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‘\ross site scripting (XSS) w

Aplikacja przyjmuje z przegladarki wartos¢ parametru i uzywa tej wartosci w
tresci wygenerowanej strony

» Przyktad: krok 1: wpisanie danych przelewu, krok 2: zatwierdzenie przelewu

Podatnos¢ = brak walidacji + brak kodowania znakéw specjalnych

Skutek: Wywotanie wrogiego kodu JavaScript w przegladarce ofiary (w
kontekscie aplikaciji)

Reflected XSS
» Uzytkownik musi ,uzy¢” wywotania HTTP przygotowanego przez intruza
= \W parametrach — wrogi kod (przyktad powyzej)
» Kod wykonuje sie natychmiast po uzyciu
Stored XSS
= Wrogi kod zapisany w danych przechowywanych w aplikacji
» Przykfad: XSS w opisie przelewu
» Kod wykona sie po obejrzeniu ,zarazonych” danych
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‘\'Reflected XSS - testy blackbox w

Trzeba sprawdzi¢ wszystkie parametry w catosci aplikacji

Recznie — zmudne (ale konieczne)

Automat — wykryje tylko najprostsze przypadki

= jesli jeden parametr jest nieprawidtowy to najczesciej aplikacja nie przetworzy
pozostatych parametréow (walidator)

» automat nie jest w stanie zrozumie¢ kontekstu kodu w jakim jest uzywana
potencjalnie podatna wartos¢ parametru

Skrypty dostosowane do specyfiki aplikacji
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‘\Stored XSS —testy blackbox w

Trzeba przeanalizowac logike biznesowa aplikaciji i zastanowic sie ktore z
parametréw moga:

» Pojawiac sie jako dane na stronach innych uzytkownikéw aplikaciji

» Pojawiac sie w innych miejscach u tego samego uzytkownika (mniejsze
znaczenie)

Automat — raczej sobie nie poradzi
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Nross site scripting (XSS)
- przeglad kodu

Testowanie ,,case by case”

= dla kazdych danych wchodzgcych do aplikacii
» trudne (trzeba sledzi¢ przeptyw danych w aplikacji)

Mozna sprawdzi¢ czy sg stosowane zasad dobrej praktyki
» walidacja
= normalizacja
= kodowanie znakow specjalnych

Da sie sprawdzié:
» 0 ile zastosowano spdjne, wymuszane ,centralnie” zasady walidacji

» 0 ile zastosowano jednolitg metode wypisywania danych na generowanych
stronach

» niestety — jest to rzadko spotykane ,w naturze”
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N\lieprawidlowa kontrola dostepu do w

danych

http://moj.bank/accountHistory?accountiD=1234
zmienienie accountlD na ,,cudzy” identyfikator

Skutek: podglad lub modyfikacja cudzych danych
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Nontrola dostepu do danych w
- testowanie .

Testy blackbox - Niby oczywiste, ale:

Trzeba odnalez¢ wszystkie identyfikatory ,,globalne”
» jloSC ( 2 czas - pienigdze ) zalezy od sposobu implementacji aplikacji
Dla kazdego z nich sprébowac ,,cudzej” wartosci
Automat:
» jak rozrézni¢ dane ,moje” od ,cudzych”?
Przeglad kodu:

= sprawdzenie sposobu implementaciji kontroli dostepu
= rzadko (,nhigdy” ?) jest stosowane zunifikowane podejscie
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‘\'Bledy logiczne w

Przykiad: Autoryzacja transakcji podpisem elektronicznym (kluczem)

» \Wydanie nowego klucza nie wymaga autoryzacji starym kluczem

Przykiad: Autoryzacja kodem SMS

» QOpis transakgc;ji jest ustalany po stronie przegladarki

Przykiad: Zlecenia state
= Ustawienie zlecenia co 0 dni = DoS

Automaty nie wykryja tego typu podatnosci
* Przynajmniej na obecnym poziomie zaawansowania sztucznej inteligencji
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Co trzeba orzamyslzc zanim
rozpoczni2my testowania?




‘\Zakres testow

Jednoznaczne okreslenie obiektu testow

= Adres aplikacji
» \Wszystkie punkty wejscia do aplikacji
Badania
» Testy penetracyjne
— Jaki zbiér uprawnien poczatkowych?
» Przeglad konfiguracji
— Na zgodnos¢ z czym?
» Przeglad kodu zréodtowego
— W jakim zakresie?

Metodyka testowania
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Naki zbior uprawnien poczatkowych? w

To zalezy....

od zagrozen dla testowanej aplikacji

Przykiad: Aplikacja dla doradcéw klienta
= Anonimowy uzytkownik

= Agent indywidualny, Koordynator, Pracownik oddziatu franczyzowego,
Kierownik, ....

=  Administrator

Warto wykonac¢ analize zagrozen
= Jakie grupy uzytkownikéw (role)?
» Jakie zaufanie mamy do tych uzytkownikow?
= Czy istniejg jakies zewnetrzne ograniczenia?
» Jakie mogg by¢ skutki nawet jesli podatnosci istniejg?
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!\'Kiedy testowac? w

Jesli tylko testy bezpieczenstwa w ramach testéw odbiorczych:

Po testach funkcjonalnych i gdy wprowadzono wszystkie poprawki
funkcjonalne

» Kazda zmiana moze skutkowaé¢ wprowadzeniem podatnosci
» Zasada ,ztotego srodka”

Trzeba przewidzieé czas na poprawienie podatnosci i ponowne ich
przetestowanie

» Uwaga: ciezko przewidzieC bo ilos¢ i ,ciezar” poprawek jest niewiadoma

Jesli to mozliwe to sprawdzanie bezpieczenstwa rozpoczaé wczesniej
» Zdefiniowanie i sprawdzenie zatozen dotyczgcych bezpieczenstwa
= QOcena projektu
» Testy kontrolne w trakcie wykonywania aplikacji
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‘\‘Festowanie na systemie produkcyjnym w

Jesli jest to mozliwe to testy bezpieczenstwa powinny by¢ wykonane na
systemie testowym

Osobnym problemem jest zapewnienie spojnosci wersji

Potencjalne problemy przy testowaniu na systemie produkcyjnym

Ryzyko destabilizacji systemu
Ryzyko utraty integralnosci danych

Nie da sie przetestowac wszystkich funkcjonalnosci (np. kredyty, lokaty,
inwestycje, aplikacje maklerskie, etc.)

Problemy logistyczne (np. odblokowanie konta, przekonfigurowanie praw
dostepu)

Dla niektorych aplikacji nie moze bycC kont testowych na systemach
produkcyjnych (np. bankowosc¢ internetowa)
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Provy siandaryzacji




‘\'Problem w

Rynek ustug testowania bezpieczenstwa jest bardzo szeroki

Klient z reguly nie dysponuje wiedzg specjalistyczna

Jak poréwnac oferty?
» Testowanie prostym narzedziem automatycznym
= Testy ,reczne” + wyczerpujgcy przeglad kodu
Dla klienta liczy sie cena i uzyskana wartos¢
» Rezultatem testow jest raport ze spisem podatnosci

» Nie sposob poréwnac proponowane metodyki

= Jesli testy bedg zbyt ogolne to skad bedzie wiadomo czy wszystkie
podatnosci zostaty wykryte?
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!\pWASP Application Security Verificatic
Standard (ASVS)

Cel: Znormalizowanie dostepnych na rynku ustug weryfikaciji
bezpieczenstwa aplikaciji

Zajmuje sie testowaniem zabezpieczen, ktore chronia przed typowymi
zagrozeniami

» Celem oceny wg ASVS nie jest poszukiwanie podatnosci

= ale sprawdzenie czy istniejg odpowiednie zabezpieczenia — zasady dobrej
praktyki

» Daje mozliwos¢ wypowiedzenia sie rowniez o tym ,,co jest poprawne” —
,Spojrzenie pozytywne”
Mozna stosowac:
= Jako wzorzec — przy weryfikacji
» Jako wytyczne — dla developerow
» Jako specyfikacja — w kontraktach na wykonanie aplikacji
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‘\'DWASP ASVS - Poziomy weryfikacji

f Manual
Design and
Code Review
Poziom 1 — Weryfikacja automatyczna atnigner feveis in asvs. e
usi of fools I3 encouraged. ﬁ Manual Design
= 1A — Dynamic Scan e R
configured to the spplication
nd frameviork in u
= 1B — Source Code Scan andframewerkin use S
and Review
Poziom 2 — Weryfikacja reczna -
= 2A — Penetration Test @ Tools

= 2B — Code Review _
. ) ) ) OWASP ASVS Levels — ] = 2 w3 = 4
Poziom 3 — Weryfikacja projektu

= L2 + wszystkie biblioteki i serwisy + modelowanie zagrozen i weryfikacja
projektu

Poziom 4 — Weryfikacja wewnetrzna

= L3+ framework, narzedzia, etc + weryfikacja mozliwosci wprowadzenia
ztosliwego kodu

Zrodto: OWASP ASVS http://code.google.com/p/owasp-asvs/wiki/Approach 32



NDWASP ASVS - Raport

ASVS definiuje co ma by¢ zawarte w raporcie
= \Wprowadzenie
= QOpis aplikacji
= QOpis architetktury
» Rezultat sprawdzen (lista kontrolna)
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N rawdzenia - przyktad
' P przy

Table 2 - OWASP ASVS Authentication Requirements (V2)

Verification Requirement
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‘\OWASP ASVS - Uwagi w

Dostepnos¢ kompatybilnych narzedzi

= Na poziomie 1A i 1B

= Wg badan MITRE narzedzia automatyczne wykrywajg (w sumie) tylko 45%
znanych typow podatnosci
— przy czym czesc wspolna jest niewielka

» Pojawiajg sie narzedzia ,ASVS compatible” (Casaba Watcher, CodeScan for
Visual Studio) ale nie pokrywajg petnego zakresu ASVS

ASVS nie definiuje sposobu testowania

» Definiuje zakres sprawdzen

» Do testujgcego nalezy sprawdzenie danego zabezpieczenia
Sprawdzenia nie sg wyczerpujace

= Np. brak podatnosci w logice aplikac;ji
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“‘OWASP Testing Guide w

Zbior wskazowek na temat testowania bezpieczenstwa aplikacji

Raczej encyklopedia / leksykon niz standard audytowy (349 stron)

Opis 66 ,,security controls”, dla kazdej:

» Brief summary

= Description of the issue

» Black box testing and examples
» Gray box testing and examples
= References

To nie sa doktadne instrukcje ale wskazéwki, pomysty, przyktady !
Wskazowki do pisania raportu
» Propozycja metodyki oceniania wptywu podatnosci na ryzyko

Rozdzialy Testing Guide nie mapujg sie bezposrednio na sprawdzenia ASVS
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hPodsumowanie w

Testy bezpieczenstwa sa niezbedne dla wiekszosci aplikacji jako minimum
weryfikacji bezpieczenstwa

Wazne jest dobre zdefiniowanie zakresu i sposobu wykonania testéw
» Analiza zagrozen
= Jakie rodzaje badan?

Sprowadzenie ofert do jednego mianownika

» Mozna uzy¢ OWASP ASVS i okresli¢ poziom weryfikacji
= ASVS nie definiuje sposobu przetestowania
» \Wazne jest doswiadczenie i rzetelnosc testera

Pamietajmy, ze produktem jest raport a nie sam test
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Nziekuje za uwage

Qsecunlng

wojciech.dworakowski@securing.pl
Tel.: 12 4252575

http://www.securing.pl
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