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Agenda

BezpieczeŒstwo aplikacji webowych ïspecyfika problemu

Metody testowania aplikacji

ÁTesty dynamiczne i statyczne, narzňdzia

Typowe podatnoŜci i ich testowanie

ÁCzy automaty dadzŃ radň?

Co trzeba przemyŜleĺ zanim rozpocznie siň testowanie?

Pr·by standaryzacji

Á OWASP ASVS

Á OWASP Testing Guide
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Trochň statystyki

WiňkszoŜĺ aplikacji tworzonych na zam·wienie posiada istotne podatnoŜci 

(o znacznym wpğywie na ryzyko)

Dotyczy to zwğaszcza aplikacji webowych

ÁPiňta achillesowa wsp·ğczesnych system·w IT

Threat rank N of Vulns N of Sites N of Sites % Sites

Urgent 8918 2287 9.14% 18.77%

Critical 44669 5511 45.79% 45.22%

High 35375 8807 36.26% 72.27%

Medium 4908 4455 5.03% 36.56%

Low 3663 3618 3.75% 29.69%

24678 aplikacji przebadanych metodami testu penetracyjnego black-box, 

white-box oraz skanerami automatycznymi w roku 2008 (8 r·Ũnych firm)

ťr·dğo: WASC Web Application Secuirty Statistics

http://projects.webappsec.org/Web-Application-Security-Statistics
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Z naszych doŜwiadczeŒ

Testy najczňŜciej sŃ zamawiane tuŨ przed wdroŨeniem produkcyjnym

ÁW wiňkszoŜci przypadk·w tylko testy penetracyjne

ÁCzňsto jest to jedyna forma weryfikacji bezpieczeŒstwa

Kluczowe podatnoŜci znajdujemy w ok. 70% badanych aplikacji



Metody testowania 

bezpieczeŒstwa aplikacji
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Metody testowania

Testy dynamiczne

Á testy skanerem zautomatyzowanym

Á testy penetracyjne

Testy statyczne

Á wywiad

Á testy skanerem zautomatyzowanym 

ÁprzeglŃd kodu

Uwaga! WaŨny jest efekt koŒcowy a nie zastosowane metody
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Testy penetracyjne

Kontrolowane pr·by przeğamania zabezpieczeŒ

Symulacja ataku na aplikacje

ÁTesterzy powinni uŨywaĺ podobnych metod i narzňdzi jak potencjalny intruz

Testy blackbox

Áidentyczny zas·b informacji jak potencjalny uŨytkownik

Testy whitebox

Ádostňp do dokumentacji projektowej, kodu Ŧr·dğowego, konfiguracji, 

moŨliwoŜĺ przeprowadzenia wywiad·w

é i odcienie poŜrednie
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Testy penetracyjne

Zalety

Áspojrzenie Ăz punktu widzenia intruzaò

Ájak wiele moŨe zdziağaĺ potencjalny intruz?(r·wnieŨ: czego moŨe siň 
dowiedzieĺ o budowie systemu)

Ámetoda (stosunkowo) szybka

Ámetoda (stosunkowo) tania

Wady

Ánie dajŃ gwarancji wykrycia wszystkich podatnoŜci

Ázakres ciňŨki do Ŝcisğego zdefiniowania

Á istnieje ryzyko spowodowania awarii

Ábardzo duŨo zaleŨy od doŜwiadczenia zespoğu testowego

ÁciňŨko jest rozliczyĺ tester·w z niewğaŜciwego wykonania
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Skanery zautomatyzowane

IstniejŃ ...ale:

ÁCiňŨko jest zaprogramowaĺ skaner kt·ry Ăprzejdzieò cağŃ aplikacjň

ÁSpecyficzne podatnoŜci ciňŨko jest testowaĺ automatem (trudnoŜci z 

zaprogramowaniem warunku powodzenia)

ÁNie sŃ (i nie bňdŃ) w stanie testowaĺ podatnoŜci w logice aplikacji

ÁCena rzadko kiedy uzasadnia nabycie przez uŨytkownika koŒcowego

ÁWynik trzeba interpretowaĺ (problem false positives)

Á Zaleta: test jest powtarzalny


