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Metody testowania aplikacji

ATesty dynamiczne i
Typowe podatnoSci i
ACzy automaty dadzN
Co trzeba przemySl el
Pr-by standaryzacj.
A OWASP ASVS

A OWASP Testing Guide
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hI'rochﬁ'sftatystyki w

Wi nkszoSIl aplikacji tworzonych na zam:-\
(o znacznym wpgywie na ryzyko)

Dotyczy to zwg‘jaszcza apli kacji webowyc!l

APifnta achi esowa WwWsSp: gczesnych SYyst e

Urgent 8918 2287 [  18.77%

Critical 44669 5511 45.79% 45.22%
High 35375 8807 36.26% 12.27%
Medium 4908 4455 5.03% 36.56%
Low 3663 3618 3.75% 29.69%

24678 aplikacji przebadanych metodami testu penetracyjnego black-box,
white-b ox or az skaner ami automatycznymi w r ok

tr-dgo: WASC Web Application Secuirty Stat

http://projects.webappsec.org/Web-Application-Security-Statistics 2



“Z naszych doSwi adc:

Testy najczinSciej sN zamawipradukcyjtymU pr z e

AW winkszoSci przypadk-w tyl ko testy g
ACziisto jest to jedyna forma weryfikac

Kl uczowe podatnoSci 702badpnychjadikagji w o k .



Vetody testowaniza
vezpieczeristwa egplikacji




N\/Ietody testowania
p &S

Testy dynamiczne

A testy skanerem zautomatyzowanym

Ve

A testy penetracyjne
Testy statyczne
A wywiad
A testy skanerem zautomatyzowanym
Aprzegl Nd kodu

Uwaga! WaUny jest efekt koEowy a nie :

Skutecznosc¢
wykrycia Czas i cena
problemow




Nesty penetracyjne w

Kontrol owane pr-by przegamania zabezpi e

Symulacja ataku na aplikacje

ATesterzy powinni uUywal podobnych met
Testy blackbox

Aidentyczny zas-b informacji jak poter
Testy whitebox

Adostnp do dokumentac]j.l projektowej , |
moUl i woS|I przeprowadzenia wywiad:-w

¢ i odcienie poSrednie



‘\‘resty penetracyjne w

Zalety

Aspojrzenie Az
Ajak wiele moU
dowi edziel o
A metoda (stosunkowo) szybka

A metoda (stosunkowo) tania

punktu widzenia intruze

e zdzi dgalwnp etle n cjzelgmy m
budowi e systemu)

Wady

Anie dajN gwarancji wykrycia wszystKkioc
Azakres cinUki do Scisgego zdefiniowar
A istnieje ryzyko spowodowania awarii

Abardzo duUo zaleUy od doSwiadczeni a :
AcinUko jest rozliczyl tester-w z nie\
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|l stniejN ...ale:

AcCcinUko jest zaprogramowal skaner Kkt - r

ASpecyficzne podatnoSci cinUko jest t e
zaprogramowaniem warunku powodzenia)

Ve

ANie sN (i nie bAndN) w stanie testowal
ACena rzadko kiedy wuzasadnia nabycie
AWynik trzeba interpretowal (problem f

A Zaleta: test jest powtarzalny



